Android ve iOS
Karsilastirmasi

Uygulama Yonetimi, Guvenlik, Kisisellestirme ve
Guncelleme Yaklasimlari




SUNUMUN AMACI VE KAPSAMI

Iki mobil sistemin mimari ve pratik farklarini anlamak

Bu calisma iki platformu ylzeysel 6zelliklerle degil, sistem tasarimi ve felsefe farklariyla inceler.

01 02 03 04
Uygulama Guivenlik & Izinler Kisisellestirme Guncelleme
Yonetimi Dongusu

Sandbox mimarisi, Sistem katmanlarina 9
Stirec izolasyonu cekirdek denetimleri ve erigim, arayuz esnekligi Dogrudan dagitim ile
yasam dongsi kurallari kullanict gizlilik ve donanim cesitliligi. liretici onay zincirleri
ve arka plan servis modelleri. arasindaki yapisal
sinirlamalari. farklar.

Temel amag: Kararlarin arkasindaki muhendislik ve ekosistem gerekgelerini analiz etmek.



ISLETIM SISTEMININ ROLU

Mobil isletim sistemi donanim
ile kullanici arasindaki koprudur

* Isletim sistemi: donanimi ydneten ve uygulamalara hizmet
veren temel yazilim

* Gorevleri: bellek, islemci, pil, guvenlik ve uygulama yonetimi

* Akilli telefon ve tabletlerin kullanilabilirligini belirler

* Android ve iOS en yaygin iki mobil isletim sistemidir




PLATFORM PROFILI 01

Android: acik ve esnek
ekosistem

Google ve AOSP: Google tarafindan gelistirilir; agik kaynakli
cekirdek, ureticilerin kod tabanini donanimlarina uyarlamasini
saglar.

Cihaz cesitliligi: Bircok marka; farkh islemci mimarileri, ekran
formlari ve her bltceye uygun genis, esnek bir cihaz yelpazesi.

Dagitim: Resmi magaza: Google Play. Alternatif magazalar ve
dogrudan paket yukleme serbesttir; resmi magaza merkezi
denetim sunar.

Temel Felsefe: Ozgiirliik, donanim cesitliligi ve genis erisilebilirlik



PLATFORM PROFILI 02

10S: kapali ama butunlesik
ekosistem

* Apple tarafindan gelistirilir

* Kapalil ekosistem yapisi

* Yalnizca Apple cihazlarinda calisir
* GUc¢lu donanim-yazilim uyumu

* Dagitim: App Store

Temel Felsefe: Kati standartlar, kesintisiz entegrasyon ve denetim



TARIHSEL GELISIM

Iki sistem, bir on yilda mobil diinyayi sekillendirdi

Modern akilli telefon ¢agi, 2007 ve 2008 yillarinda atilan iki devrimsel mimari adimla basladi.

Platform Baslangic Ekosistemin gelisimi
2008
: 2007 cr e e e
;C\)S gkglz isi llk iPhone ve dokunmatik A:ﬁisl::ori:;emuaguncu
PP d isletim sistemi tanitimi parti uygu’
ekosistemi
2008 2012
Android Akisi lik ticari Android telefon Google Play Store ve
Google Cizgisi (HTC Dream / T-Mobile kuresel Uretici
G1) ortakliklari

Bugun Android ve iOS, kuresel akilli telefon pazarinin iki temel isletim sistemi platformudur.

Bugun

Butunlesik servisler ve
klresel premium pazar
liderligi

Dilnya capinda en yuksek
pazar payi ve cihaz
cesitliligi



MIMARI KATMANLAR

Sistem yapisi: Linux ¢cekirdegi ve Darwin tabani

Her iki platform Unix benzeri 6zellikler tasir ancak farkl ¢ekirdek mimarileri kullanir.

Ozellik Android i0S Android Mimarisi: Donanim soyutlama
) ) » ) _ katmani (HAL) ile farkli yonga

Temel Linux cekirdegi Darwin (Unix tabanl) tireticilerini destekler.

Yaklasim Acik, moduler yapi Kapali, butunlesik yapl

i0OS Mimarisi: Apple donanimiyla
butiinlesik XNU ¢ekirdegi ve sistem
cerceveleri kullanir.

Cekirdek, sistem servisleri, Cekirdek, Core OS,

Katmanlar :
uygulama katmani servisler, Cocoa Touch

Calisma Android Runtime (ART) ile Dogrudan makine koduna
Zamani baytkod derleme derlenen Swift/Obj-C



PAZAR VE DONANIM STRATE]ISI

Ekosistem: cesitlilik ile standartlagsma

Pazar yayiliminda donanim o6zgurlugu ile kontrol edilmis standartlar arasindaki temel denge.

Olgiit Android iOS
Uretici \(;?;)l)( saylda (Samsung, Xiaomi, Google Velizes Al

Genis aralik (giris seviyesinden en ust

Fiyat Daha dar aralik (orta-Ust ve amiral gemisi)
segmente)
Uyumluluk glehrZiiar)gore SRR (peielEmiie et Standart ve tutarli (6ngorulebilir donanim)
Cesitlilik Optimizasyon
Android avantaji: Her cografyada ve gelir grubunda iOS avantaji: Geligtiriciler i¢in dar cihaz havuzunda daha

erisilebilir alternatif cihazlar. ongorulebilir optimizasyon.



SUREC VE KAYNAK DENETIMI

Uygulama yonetimi performansi ve pili belirler

Bir uygulamanin bellek ve islemci Uzerinde gecirdigi dort asamal temel yasam dongusu.

Yukleme

Paketin
dogrulanmasi ve
depolamaya
yazilmasi

Kapatma

Bellek geri
kazanimi ve
surecin
sonlandirilmasi

Calistirma

On planda CPU,
GPU ve bellek
tahsisi

Arka Plan

Kaynak
kisitlamasi,
asklya alma veya
servisler

Isletim sistemleri, sinirh pil kapasitesini korumak icin arka plan islemlerine kati kurallar uygular.

Kaynak Verimliligi

Arka plan sinirlari pil tuketimini ve cihaz
sicakhgini dogrudan belirler.

Bellek Tahsisi

Gerektiginde onceliksiz uygulamalar
kapatilarak sistem kararhhgi korunur.

Sonraki Adim

Bu dongunin guvenlik ve dagitim surecleriyle
nasil baglandigini inceleyelim.



GUVENLIK VE KULLANICI OZGURLUGU

Yukleme ve dagitim: esneklik ile denetim

Uygulamalarin cihaza ulasma yontemleri, sistemin genel guvenlik ve gizlilik duzeyini sekillendirir.

Android Yaklagimi [OSREINEN]

Esneklik ve Cesitlilik Denetim ve Butunluk
Google Play magazasi: Otomatik Play Protect ¥ App Store Incelemesi: insan denetimi ve kati
taramalari ile koruma. kilavuz kontrolleri.
APK ve Yan Yukleme: Harici kaynaklardan v Kapali Dagitim Modeli: Uygulama kaynakli
dogrudan kurulum 6zgurlugu. riskleri azaltmayi hedefleme.
Alternatif Magazalar: Uciincii taraf magazalarin ¥ Siki Sandbox Kurallari: Uygulamalarin dosya
sistemle entegre calismasi. sistemine erisiminde kati izolasyon.

Temel Cikarim: Android daha fazla kurulum esnekligi sunarken, iOS daha merkezi bir dagitim denetimi uygular.



ANDROID

Android'de Uygulama
Yonetimi
Esnek uygulama mimarisi ve sure¢ kontrolu

* Android uygulamalari APK paketleriyle kurulabilir; Google
Play dagitiminda AAB kullanilir.

* Uygulamalar kendi yalitiimis ¢calisma ortamlarinda
yarataldr.

* Android, uygulama yasam dongusunu ve bellek
kullanimini yonetir.

* Sistem, gerektiginde arka plan sureclerini sonlandirabilir.




I0S

10S'ta Uygulama Yonetimi

Kontrolli yasam dongusu ve sistem entegrasyonu

 iOS, uygulamalarin ¢alisma durumlarini sistem
politikalariyla yonetir.

» Arka planda calisan uygulamalar belirli gorev ve izinlerle
sinirlandirilr.

o Uygulamalar birbirinden yalitilmis ortamlarda calisir.

e Apple'in donanim ve yazilim Uzerindeki kontrolU
optimizasyona katki saglar.




UYGULAMA YASAM DONGUSU

Uygulamalar Nasil Caligir?

On plan, arka plan ve sistem kaynaklari

B O i .

On plan Arka plan Askiya alma Sonlandirma

Kullanicinin aktif olarak Sinirli gorevlerin Etkin islem yapilmadan Sistemin kaynak ihtiyacina

kullandigi uygulama. surdurdlebildigi durum. durumun korunmasi. gore uygulama surecini
kapatmasi.

Android ve iOS'un yasam dongusu mekanizmalari birebir ayni degildir; bu model yalnizca ortak ¢alisma mantigini agiklayan kavramsal bir semadir.



KAYNAK OPTIMIZASYONU

Arka Planda Calisma ve
Kaynak Yonetimi

RAM, islemci ve pil optimizasyonu

e Android, Doze ve uygulama bekleme mekanizmalariyla
arka plan etkinligini sinirlayabilir.

 i0OS, arka plan gorevlerini sistem tarafindan belirlenen
kosullara gore yuratar.

e Her iki sistem de bellek baskisinda uygulamalari
sonlandirabilir.

e Amagc, performansi ve pil dmrunu dengede tutmaktir.




GiZLiLiK VE DENETIM

Uygulama Izinleri ve Gizlilik

Kamera, mikrofon, konum ve kisisel verilere erisim

Privacy Access
* Mobil igletim sistemleri, hassas verilere erisimi izin THsspn wit R
mekanizmalariyla denetler. B &
* Kamera, mikrofon ve konum erisimi kullanici tarafindan
yonetilebilir. s >
* Android ve i0S, izinleri gerektiginde sonradan degistirme B crostore N
olanadl sunar.
* Gereksiz izinleri sinirlandirmak gizliligi guclendirir. _ ;
\‘ o Contacts >
Y © ia
Kamera Mikrofon Konum Kisiler — _______



ANDROID GUVENLIK

Android'de Guvenlik
Yaklasimi

Cok katmanlh koruma ve kullanici kontrolu

* Uygulama sandbox mekanizmasi uygulamalari
birbirinden yalitir.

* Google Play Protect, zararli yazilimlarin tespitine
yardimci olur.

* Izin sistemi ve giivenlik giincellemeleri ek koruma
saglar.

* Harici kaynaklardan uygulama yuklemek ek risk
olusturabilir.




I0S GUVENLIK

10S'ta Guvenlik Yaklasimi

Sistem butunlugu ve uygulama izolasyonu

e Uygulama sandbox yapisi ve kod imzalama guvenligi
destekler.

e Secure Enclave, hassas kriptografik islemler ve anahtar
korumasinda rol oynar.

e Uygulama dagitiminda inceleme ve yetkilendirme
mekanizmalari bulunur.

e Apple, desteklenen cihazlara merkezi guvenlik
guncellemeleri sunar.




KARSILASTIRMA

Android ve 10S Guvenlik Karsilastirmasi

Farkli yaklasimlar, benzer koruma hedefleri

Kriter Android i0S
Uvaulama izolasvonu Linux tabanli kullanici kimligi ve Siki sandbox yapisi ve donanim
y9 y sandbox mimarisi destekli kod imzalama
Magaza ve dagitim Google Play Protect taramasi ve acik Merkezi App Store inceleme ve onay
denetimi ekosistem mekanizmasi
. o . Uretici ve operatér takvimine bagli Desteklenen tUm cihazlara eszamanli
Guvenlik guncellemeleri y .
dagitim merkezi dagitim
Kullanici kontrolii ve izinler Genl's yapllandlrma ve detayl Standaftlastlrl.lmls ve asamali kullanici
yetkilendirme kontrolu onay surecleri
. . . Yerel APK/AAB destegi ve alternatif Genel olarak kisitli; belirli bolgelerde
Harici uygulama yukleme < : y
magazalar alternatif dagitim

Her iki sistemde de guclu guvenlik mekanizmalari bulunur. Android daha acik dagitim secenekleri sunar; iOS genel olarak daha kontrollt bir dagitim
yaklasimi benimser, ancak bazi bélgelerde alternatif uygulama dagitimina izin verebilir. Hicbir isletim sistemi mutlak bicimde daha gtvenli ilan edilmez.



OZELLESTIRME

Android'de Kisisellestirme

Ana ekran, launcher ve sistem gorunumu

* Ana ekran duzeni ve widget'lar degistirilebilir.

* Alternatif launcher uygulamalari kullanilabilir.

* Simge paketleri ve tema secenekleri ureticiye gore
degisebilir.

* Android, arayuzu ozellestirme konusunda genis
secenekler sunar.
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OZELLESTIRME

10S'ta Kisisellestirme

Tutarli tasarim ve kisisel kullanim deneyimi

e Ana ekran, kilit ekrani ve widget duzenleri 6zellestirilebilir.

» Uygulama simgelerinin gorinumu ve yerlesimi
degistirilebilir.

e Odak modlari, bildirim ve kullanim deneyimini
Kisisellestirmeye yardimci olur.

 i0S, genisleyen ozellestirme seceneklerini tutarli bir
sistem tasarimiyla birlestirir.
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Kisisellestirme:
Android ve iOS
Karsilastirmasi

Acik ekosistem esnekligi ile kapali ekosistem tutarliligi
arasindaki temel mimari ve kullanici deneyimi ayrimi.

iOS YAKLASIMI

Kati tasarim rehberleri, yuksek
arayuz stabilitesi ve homojen
kullanici deneyimi.
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Android'de
Guncelleme Yaklasimi

AOSP temelinden son kullaniclya uzanan ¢ok aktérlt ve katmanl onay
zinciri.

1. Katmanh Dagitim Hatti

AOSP surumu Google'dan yonga ureticilerine (SoC), ardindan OEM ve operator
testlerine gecer.

2. Cihaz Bazh Takvim Ayrismasi

Farkli segment ve modeller ayni anda guncelleme almaz; uretici 6nceliklerine gére
takvimler esner.

3. Moduler Guvenlik Ayrimi

Project Mainline, belirli sistem bilesenlerinin ana Android sirumuinden bagimsiz
guncellenmesini saglar.

|\
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I0S DAGITIM EKOSISTEMI

1I0S'ta Guncelleme
Yaklasimi

Dogrudan Apple sunucularindan milyonlarca cihaza eszamanli ve
merkezi dagitim modeli.

1. Dogrudan Dagitim Kanali

Araci operator veya donanim saglayicisi olmadan tim uyumlu modellere ayni gun
sunulur.

2. Dikey Entegrasyon Avantaji

Apple donanimi ve iOS birlikte gelistirildigi icin uyarlama ve optimizasyon surecleri
kolaylasir.

3. Yuksek Benimsenme Orani

Yeni iOS surumleri merkezi olarak yayimlanir; yikleme zamanini kullanici belirler.




MIMARI KARSILASTIRMA

Guncelleme Sureci Karsilastirmasi

Acik ekosistem zinciri ile merkezi kapali sistem mekanizmasinin teknik dinamikleri.

Kriter Android Dagitimi i0S Dagitimi
Yayinlama Modeli Kademeli, Gretici ve operatdr onayina bagli Eszamanli ve kuresel tek merkezden dagitim
Yama Hizi Amiral gemileri hizli, alt segmentte degisken Desteklenen modellere merkezi dagitim

OEM arayuzleri ve donanim ¢esitliligi sureyi

Surum Ayrismasi
yris uzatir

Sinirli cihaz ailesi sayesinde hizli optimizasyon

Google Play Hizmetleri ile isletim sisteminden Sistem guncellemeleri merkezidir; bazi

NANIPACIT? VAN N

Moduler Ayrim

insAtilamAalar avivica AfTAAAILAKI-

Ozet Degerlendirme: Android modiiler servis glincellemeleriyle esneklik kazanirken, iOS merkezi dagitimla daha esgiidiumli siiriim ve giivenlik dagitimi saglar.

04



GELISTIRICI VE UYUMLULUK MATRISI

Parcalanma ve Uyumluluk

Farklilagan donanim kombinasyonlarinin optimizasyon ve test sureclerine dogrudan etkisi.
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Android Test Alani: Binlerce ekran orani, SoC mimarisi ve sensor varyasyonu iOS Test Alani: Belirli ekran boyutlari ve standart Apple Silicon kimeleri
icin genis ¢apli uyumluluk kuttphaneleri gerekir. optimizasyonu yalin ve 6ngdrulebilir kilar.
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Performans ve
Sistem Butunlugu

Donanim-yazilim dikey entegrasyonu ile genel amach platform
optimizasyonunun karsilagtirmasi.

Dikey Entegrasyon Gucu

Apple donanim ve isletim sistemini birlikte tasarlayarak bellek yénetimi ve eneriji
verimliligini birlikte optimize edebilir.

Donanim Giuicii ve Ham Performans

Android tarafinda amiral gemisi yongalar ve yuksek RAM kapasiteleri coklu
goOrevde Ust duzey tepkisellik sunar.

Sistem Butunlagi Sonucu

Akicilik algisi yalnizca isletim sistemine degil; cihaz segmenti, depolama hizi ve
Uretici optimizasyon kalitesine baghdir.
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SEGMENTASYON

Kullanici Deneyimi ve
Hedef Kitle

Farkh beklentilere hitap eden iki olgun isletim sistemi paradigmasi.

Android: Esneklik ve Genis Secenek Arayanlar

Farkli fiyat araliklarinda donanim cesitliligi, dosya sistemi erisimi, acik kaynak
esnekligi ve arayuz kisisellestirmesini dnceleyen kullanicilar igin idealdir.

i0S: Sadelige ve Ekosistem Butunlugune
Odaklananlar

Mac, iPad ve Apple Watch ile glclt entegrasyon, minimum yapilandirma ihtiyaci,
ongorulebilir araylz ve uzun vadeli cihaz destegi arayan kitleye hitap eder.
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Avantajlar ve Dezavantajlar

ANDROID GUGCLU YONLERI

Aciklik ve Genis Secim Alani

* Kapsamli arayuz ve launcher kisisellestirmesi
* Her butgeye uygun cok genis cihaz portfoyu
* Gelismis dosya yonetimi ve yan yukleme (sideloading)

i0S GUCLU YONLERI

Tutarlilik ve Entegrasyon

* Desteklenen cihazlara merkezi ve uzun sureli gincellemeler
* Donanim-yazilim dikey uyumuyla akici deneyim
* Apple servisleri ve cihazlari arasinda butunlesik gecis

Tasarim felsefelerinin getirdigi kazanimlar ve ka¢inilmaz mimari édunler.

ANDROID SINIRLAMALARI

Parcalanma Yonetimi

* Ureticilere bagl geciken ana siriim dagitimlari
* Cihazlar arasi tutarsiz guncelleme taahhutleri
* Genis donanim tabaninda optimizasyon farklari

iOS SINIRLAMALARI

Kapali Ekosistem Kurallari

* Sistem arayuzunde sinirli modifikasyon alani
* Yalnizca Apple onayli Grun ailesi ve premium fiyat segmenti
* Uclncu taraf uygulama ve dosya erisiminde kati denetim
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TEKNIK MATRIS

Genel Karsilastirma Ozeti

Bes temel eksende Android ve iOS platformlarinin mimari durusu.

Alan

Uygulama Yonetimi

Guvenlik Yaklasimi

Kisisellestirme

Guncelleme Sureci

Ekosistem Yapisi

Android Platformu

Google Play ve serbest Gcuncu taraf
kaynaklardan yukleme destegi

Google Play Protect ve moduler Mainline
yamalari

Varsayilan uygulama atamalari, widget'lar ve
tema motorlari

OEM o6nceliklerine bagli cok kanalli kademeli
dagitim

Cok Ureticili yapi ve genis cihaz yelpazesi

iOS Platformu
App Store incelemesi ve denetimli dagitim

Siki kum havuzu (sandboxing) ve merkezi
guvenlik dagitimi

Standart tipografi, kontrollt kilit ekrani ve
widget duzeni

Desteklenen cihazlara merkezi gincelleme
dagitimi

Kapali devre, yuksek entegrasyonlu ve derin
cihaz surekliligi

09



STRATEJIK DEGERLENDIRME

Sonuc¢

Android ve iOS, farkli tasarim felsefeleriyle mobil
teknolojiyi tanimlayan iki olgun ekosistemdir.

Android: Acik kaynak temeli, esnek yapilandirma ve cihaz gesitliligiyle
kullaniciya genis secenekler sunar.

iO0S: Donanim-yazilim butiinlesmesi, merkezi guncellemeler ve tutarl bir
ekosistem deneyimi sunar.

Dogru tercih igletim sisteminin dstinligunde deqgil; bireysel is
akisi, donanim beklentisi ve kullanim aliskanliklarinin
kesisiminde belirlenir.




ISTINYE UNIVERSITESi ¢ BILGISAYAR PROGRAMCILIGI

Dinlediginiz icin tesekkurler

Android ve iOS Karsilastirmasi

HAZIRLAYANLAR

Yavuz Efe Kizmaz e« Kaan !smail Cakir o Kerem Muhammed Ece
Kaan Inan e Efe Can

Ders: isletim Sistemlerine Giris

Ogr. Gor. Yildiz Tas

Istinye Universitesi
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